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	КЕМЕРОВСКАЯ ОБЛАСТЬ-КУЗБАСС
АНЖЕРО-СУДЖЕНСКИЙ ГОРОДСКОЙ ОКРУГ
[bookmark: r06]АДМИНИСТРАЦИЯ АНЖЕРО-СУДЖЕНСКОГО ГОРОДСКОГО ОКРУГА


	ПОСТАНОВЛЕНИЕ

	

	от «
	14
	»
	апреля
	20
	25
	г.
	№
	458
	

	


	Об утверждении Политики администрации Анжеро-Судженского городского округа в отношении обработки и защиты персональных данных и Положения о защите персональных данных 
в администрации Анжеро-Судженского городского округа 
в новой редакции



	
     В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»       

1. Утвердить Политику администрации Анжеро-Судженского городского округа в отношении обработки и защиты персональных данных согласно Приложению №1. 
2. Утвердить положение о защите персональных данных в администрации Анжеро-Судженского городского округа в новой редакции согласно Приложению №2.
3. Установить, что лицом, ответственным за организацию обработки персональных данных в администрации Анжеро-Судженского городского округа является руководитель отдела информационных технологий администрации Анжеро-Судженского городского округа.
4. Признать утратившими силу следующие постановления администрации Анжеро-Судженского городского округа:
- от 29.04.2014 № 569 «О Политике администрации Анжеро-Судженского городского округа в отношении обработки персональных данных»;
- от 16.05.2014 № 634 «О внесении изменений в постановление от 29.04.2014 № 569 «О Политике администрации Анжеро-Судженского городского округа в отношении обработки персональных данных»;
- от 21.11.2018 № 1552 «О внесении изменений в постановление от 29.04.2014 № 569 «О Политике администрации Анжеро-Судженского городского округа в отношении обработки персональных данных»;
- от 30.12.2020 № 1165 «О внесении изменений в постановление от 29.04.2014 № 569 «О Политике администрации Анжеро-Судженского городского округа в отношении обработки персональных данных».

5. Контроль за выполнением постановления возложить на первого заместителя главы городского округа по вопросам безопасности, строительства и жилищной политики.
6. Настоящее постановление вступает в силу с момента подписания. 



	
            Глава городского округа                                                      Д. В. Ажичаков











































Приложение №1
к постановлению администрации 
                                                                          Анжеро-Судженского городского округа
от  «» месяц 2025 года №?


ПОЛИТИКА АДМИНИСТРАЦИИ
АНЖЕРО-СУДЖЕНСКОГО ГОРОДСКОГО ОКРУГА
В ОТНОШЕНИИ ОБРАБОТКИ И ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ




1. Общие положения

1.1. Настоящая политика обработки персональных данных в администрации Анжеро-Судженского городского округа (далее - Политика) разработана во исполнение требований пункта 2 части 1 статьи 18.1 Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных" (далее - Федеральный закон "О персональных данных") в целях обеспечения защиты прав и свобод человека и гражданина при обработке его персональных данных, оператором которых является администрация Анжеро-Судженского городского округа (далее – администрация АСГО), в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.
1.2. Основные понятия, используемые в Политике:
автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;
блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу;
уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
1.3. Политика действует в отношении всех персональных данных, обрабатываемых администрацией АСГО с использованием средств автоматизации, а также без использования таких средств.
1.4. Во исполнение требований законодательства Российской Федерации в области персональных данных администрацией АСГО принимаются внутренние нормативные документы по вопросам обработки персональных данных, определяющие цели обработки персональных данных, а также для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований, а также устанавливающие процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации в области персональных данных, устранение последствий таких нарушений.

2. Правовые основания обработки персональных данных

2.1 Правовым основанием обработки персональных данных является совокупность нормативных правовых актов, во исполнение которых и в соответствии с которыми администрация АСГО осуществляет обработку персональных данных, в том числе Конституция Российской Федерации, Трудовой кодекс Российской Федерации, Федеральный закон 02.03.2007 N 25-ФЗ (ред. от 23.03.2024) "О муниципальной службе в Российской Федерации"  и принимаемые в соответствии с ними внутренние нормативные документы администрации АСГО,  а также согласие субъектов персональных данных на обработку их персональных данных в случаях, предусмотренных законодательством Российской Федерации в области персональных данных.
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3. Цели обработки персональных данных

3.1. Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
3.2. Персональные данные обрабатываются в целях обеспечения возложенных на администрацию АСГО функций, полномочий и обязанностей, в том числе обеспечения кадровой работы, бюджетного учета, рассмотрения обращений граждан, защиты жизни, здоровья или иных жизненно важных интересов субъектов персональных данных и в целях противодействия коррупции.
Обработке подлежат только персональные данные, которые отвечают целям их обработки.

4. Объем и категории обрабатываемых персональных данных,
категории субъектов персональных данных

4.1. Содержание и объем обрабатываемых персональных данных должны соответствовать целям обработки, предусмотренным в разделе 3 настоящей Политики. Обрабатываемые персональные данные не должны быть избыточными по отношению к целям их обработки.
4.2. Категории субъектов, персональные данные которых обрабатываются в администрации АСГО, а также категории и перечни обрабатываемых персональных данных устанавливаются Положением о защите персональных данных в администрации АСГО.

5. Основные права и обязанности оператора
персональных данных

5.1. Администрация АСГО, как оператор персональных данных, имеет право:
1) самостоятельно определять состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных" и принятыми в соответствии с ним внутренними нормативными документами администрации АСГО, если иное не предусмотрено Федеральным законом "О персональных данных" или другими федеральными законами;
2) поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора. Лицо, осуществляющее обработку персональных данных по поручению администрации АСГО, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Федеральным законом "О персональных данных", соблюдать конфиденциальность персональных данных, принимать необходимые меры, направленные на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных";
3) в случае отзыва субъектом персональных данных согласия на обработку персональных данных администрация АСГО вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в Федеральном законе "О персональных данных".
5.2. Администрация АСГО обязана:
1) организовывать и осуществлять обработку персональных данных в соответствии с требованиями Федерального закона "О персональных данных";
2) отвечать на обращения и запросы субъектов персональных данных и их законных представителей в соответствии с требованиями Федерального закона "О персональных данных";
3) сообщать по запросу уполномоченного органа по защите прав субъектов персональных данных необходимую информацию;
4) в порядке, определенном федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, обеспечивать взаимодействие с государственной системой обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, включая информирование его о компьютерных инцидентах, которые повлекли неправомерную передачу (предоставление, распространение, доступ) персональных данных;
5) выполнять иные обязанности, предусмотренные Федеральным законом "О персональных данных".

6. Основные права субъекта персональных данных

Субъект персональных данных имеет право:
получать информацию, касающуюся обработки его персональных данных, за исключением случаев, предусмотренных федеральными законами;
требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;
обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействие оператора при обработке его персональных данных.

7. Порядок и условия обработки персональных данных

7.1. Администрация АСГО осуществляет обработку персональных данных - действия (операции), совершаемые с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), включая трансграничную передачу, обезличивание, блокирование, удаление, уничтожение персональных данных.
7.2. Обработка персональных данных в администрации АСГО осуществляется с согласия субъекта персональных данных на обработку его персональных данных, если иное не предусмотрено законодательством Российской Федерации в области персональных данных.
7.3. К обработке персональных данных допускаются сотрудники администрации АСГО, в должностные обязанности которых входит обработка персональных данных.
7.4. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных.
7.5. Сроки хранения персональных данных на бумажном носителе определяются в соответствии с нормативными правовыми актами Российской Федерации.
Сроки хранения персональных данных, обрабатываемых в информационных системах персональных данных, соответствуют срокам хранения персональных данных на бумажных носителях.
7.6. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
7.7. Условием прекращения обработки персональных данных может являться достижение целей обработки персональных данных, истечение срока действия согласия или отзыв согласия субъекта персональных данных на обработку его персональных данных, а также выявление неправомерной обработки персональных данных.
7.8. Сотрудники администрации АСГО, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.
7.9. Администрация АСГО обязана принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним внутренними нормативными документами администрации АСГО.





8. Актуализация, исправление, удаление,
уничтожение персональных данных, ответы на запросы субъектов
персональных данных

8.1. Подтверждение факта обработки персональных данных, правовые основания и цели обработки персональных данных, а также иные сведения, предусмотренные частью 7 статьи 14 Федерального закона "О персональных данных", предоставляются субъекту персональных данных или его представителю в течение 10 рабочих дней с момента обращения либо получения запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления администрация АСГО в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
В предоставляемые сведения не включаются персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных.
Администрация АСГО предоставляет сведения, указанные в части 7 статьи 14 Федерального закона "О персональных данных", субъекту персональных данных или его представителю в той форме, в которой направлены соответствующие обращение либо запрос, если иное не указано в обращении или запросе.
Если в обращении (запросе) субъекта персональных данных не отражены в соответствии с требованиями Федерального закона "О персональных данных" все необходимые сведения или субъект не обладает правами доступа к запрашиваемой информации, то ему направляется мотивированный отказ.
8.2. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных администрация АСГО осуществляет блокирование персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.
В случае подтверждения факта неточности персональных данных администрация АСГО на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов уточняет (актуализирует, исправляет) персональные данные в течение семи рабочих дней со дня представления таких сведений и снимает блокирование персональных данных.
8.3. В случае выявления неправомерной обработки персональных данных при обращении (запросе) субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных администрация АСГО осуществляет блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения запроса.
8.4. Условия и сроки уничтожения персональных данных администрацией АСГО:
1) достижение цели обработки персональных данных либо утрата необходимости в достижении цели обработки персональных данных - в течение 30 дней;
2) предоставление субъектом персональных данных (его представителем) подтверждения того, что персональные данные получены незаконно или не являются необходимыми для заявленной цели обработки, - в течение семи рабочих дней;
3) отзыв субъектом персональных данных согласия на обработку его персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между администрацией АСГО и субъектом персональных данных либо, если администрация АСГО не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом "О персональных данных" или другими федеральными законами, - в течение 30 дней.

9. Заключительные положения

9.1. Политика обязательна для ознакомления и соблюдения всеми сотрудниками администрации АСГО.
9.2. Сотрудник администрации АСГО, имеющий доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных, несет ответственность в соответствии с законодательством Российской Федерации.
9.3. Контроль за соблюдением Политики осуществляет должностное лицо, назначенное ответственным за организацию обработки персональных данных в администрации АСГО.
9.4. Политика является общедоступной и подлежит публикации на официальном сайте администрации АСГО в информационно-телекоммуникационной сети "Интернет" по адресу: https://www.anzhero.ru.
















Приложение №2
к постановлению администрации 
                                                                          Анжеро-Судженского городского округа
от  «» месяц 2025 года №?

ПОЛОЖЕНИЕ О ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
В АДМИНИСТРАЦИИ
АНЖЕРО-СУДЖЕНСКОГО ГОРОДСКОГО ОКРУГА

1. Общие положения и основные понятия

1.1. Настоящим Положением определяются цели порядок получения, обработки, хранения, передачи и любого другого использования персональных данных, поступающих в администрацию Анжеро-Судженского городского округа (далее по тексту – администрация АСГО).
1.2. Настоящее Положение разработано в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Закон № 152-ФЗ), Федеральным законом от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации», Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Указом Президента РФ от 30.05.2005 № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела», Постановлением Правительства РФ от 17.11.2007 № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», Постановлением Правительства РФ от 06.07.2008 № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных», Постановлением Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»
1.3. Для целей настоящего Положения используются следующие основные понятия:
1) персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
2) персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном настоящим Федеральным законом;
          3) оператор – администрация Анжеро-Судженского городского округа, самостоятельно или совместно с другими лицами организующая и (или) осуществляющая обработку персональных данных, а также определяющая цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
4) обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
5) автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники;
6) распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
7) предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
8) блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
9) уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
10) обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
11) информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
12) трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

2. Принципы обработки персональных данных

2.1. Обработка персональных данных должна осуществляться на законной и справедливой основе.
2.2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
2.3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
2.4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.
2.5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
2.6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.
2.7. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

3. Субъекты и категории персональных данных

3.1. Субъектами персональных данных, поступающих в администрацию АСГО, в частности, являются:
а) муниципальные служащие администрации Анжеро-Судженского городского округа (далее по тексту – муниципальные служащие) и члены их семей;
б) лица, замещающие муниципальную должность администрации Анжеро-Судженского городского округа (далее по тексту – лица, замещающие муниципальную должность) и члены их семей;
в) сотрудники администрации Анжеро-Судженского городского округа, не являющиеся муниципальными служащими (далее по тексту – иные работники);
г) уволенные лица;
д) граждане, поступающие на работу в администрацию Анжеро-Судженского городского округа;
е) контрагенты - физические лица, с которыми заключены договоры гражданско-правового характера, контракты;	
ж) представители/работники контрагентов администрации Анжеро-Судженского городского округа - юридические лица, с которыми заключены договоры, контракты;
з) граждане, направившие письменное обращение в администрацию Анжеро-Судженского городского округа, или обратившиеся устно;
и) пользователи официального сайта администрации Анжеро-Судженского городского округа в информационно-телекоммуникационной сети «Интернет».
3.2. К персональным данным, обрабатываемым для достижения целей, указанных в подпунктах а) - д) пункта 3.1. настоящего Положения (осуществление полномочий по решению вопросов местного значения) относятся: 
 - анкетные и биографические данные гражданина, включая адрес места жительства и проживания; 
 - паспортные данные или данные иного документа, удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ;  
 - сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки, включая серию, номер, дату выдачи диплома, свидетельства, аттестата или другого документа об окончании образовательного учреждения, дату начала и завершения обучения; 
- сведения о трудовой деятельности, опыте работы, занимаемой должности, трудовом стаже, повышения квалификации и переподготовки, включая сведения о номере, серии, дате выдачи трудовой книжки (вкладыша в неё) и записях в ней, содержание и реквизиты трудового договора; 
 - сведения о составе семьи и наличии иждивенцев, сведения о месте работы или учёбы членов семьи; 
- сведения о состоянии здоровья и наличии заболеваний (когда это необходимо в случаях, установленных законом); 
- сведения об отношении к воинской обязанности; 
 - сведения о доходах и обязательствах имущественного характера, в том числе членов семьи; 
 - сведения об идентификационном номере налогоплательщика; 
- сведения о социальных льготах и о социальном статусе. 
 - сведения из страховых полисов обязательного (добровольного) медицинского страхования; 
 - сведения о номере и серии страхового свидетельства государственного пенсионного страхования (СНИЛС).
3.3. К персональным данным, обрабатываемым для достижения целей, указанных в подпунктах е) - ж) пункта 3.1. настоящего Положения (осуществление полномочий по решению вопросов местного значения) относятся:
-	фамилия, имя, отчество;
-	дата и место рождения;
-	паспортные данные;
-	адрес регистрации по месту жительства;
-	контактные данные;
-	замещаемая должность;
-	индивидуальный номер налогоплательщика;
-	номер расчетного счета;
-	иные персональные данные, предоставляемые клиентами и контрагентами (физическими лицами), необходимые для заключения и исполнения договоров.
3.4. К персональным данным, обрабатываемым для достижения целей, указанных в подпунктах з) - и) пункта 3.1. настоящего Положения (осуществление полномочий по решению вопросов местного значения) относятся:
- фамилия, имя, отчество (последнее при наличии);
- почтовый адрес;
- адрес электронной почты;
- указанный в обращении контактный телефон;
- иные персональные данные, указанные заявителем в обращении (жалобе), а также ставшие известными в ходе личного приема или в процессе рассмотрения поступившего обращения.

4. Конфиденциальность персональных данных

4.1. Оператор и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.
4.2. Доступ к персональным данным субъектов персональных данных, указанных в пункте 3.1. имеют сотрудники, осуществляющие обработку персональных данных.
4.3. Сотрудники, указанные в пункте 4.2 настоящего Положения, имеют право получать только те персональные данные, которые необходимы им для выполнения своих должностных обязанностей.
4.4. Руководитель отдела информационных технологий администрации Анжеро-Судженского городского округа определяет лиц, уполномоченных на обработку персональных данных, обеспечивающих данную обработку в соответствии с требованиями Закона № 152-ФЗ, иных нормативных правовых актов и несущих ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты этих персональных данных (далее – уполномоченные лица). 
Данные лица предупреждаются об ответственности за нарушение требований к защите персональных данных, правил их обработки, установленных федеральным законодательством и иными нормативными правовыми актами, а также за нарушение иных требований Закона № 152-ФЗ.

5. Условия и порядок обработки персональных данных

5.1. Обработка персональных данных должна осуществляться с соблюдением принципов и правил, предусмотренных Законом № 152-ФЗ. Обработка персональных данных допускается в следующих случаях:
а) обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных (приложение № 1 к настоящему Положению);
б) обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей;
в) обработка персональных данных осуществляется в связи с участием лица в конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве в арбитражных судах. Обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве (далее - исполнение судебного акта);
г) обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем.
   Заключаемый с субъектом персональных данных договор не может содержать положения, ограничивающие права и свободы субъекта персональных данных, устанавливающие случаи обработки персональных данных несовершеннолетних, если иное не предусмотрено законодательством Российской Федерации, а также положения, допускающие в качестве условия заключения договора бездействие субъекта персональных данных.
д) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;
е) обработка персональных данных необходима для осуществления профессиональной деятельности журналиста и (или) законной деятельности средства массовой информации либо научной, литературной или иной творческой деятельности при условии, что при этом не нарушаются права и законные интересы субъекта персональных данных;
ж) обработка персональных данных необходима для осуществления прав и законных интересов оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;
з) обработка персональных данных осуществляется в статистических или иных исследовательских целях, за исключением целей, указанных в статье 15 Закона 152 - ФЗ при условии обязательного обезличивания персональных данных;
и) в иных случаях, предусмотренных федеральным законодательством. 
5.2. Особенности обработки специальных категорий персональных данных, а также биометрических персональных данных устанавливаются соответственно статьями 7 и 8 настоящего Положения.
5.3. При обработке персональных данных уполномоченные лица обязаны соблюдать следующие требования:
а) обработка персональных данных осуществляется в целях обеспечения соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации;
б) доступ пользователей (операторов информационной системы) к персональным данным в информационных системах персональных данных администрации Анжеро-Судженского городского округа должен требовать обязательного прохождения процедуры идентификации и аутентификации;
в) передача персональных данных по незащищенным каналам связи допускается только при использовании средств шифрования;
г) защита персональных данных от неправомерного их использования или утраты обеспечивается за счет средств администрации Анжеро-Судженского городского округа в порядке, установленном федеральным законодательством и иными нормативными правовыми актами Российской Федерации.
5.4. Оператор вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных (приложение № 1 к настоящему Положению), если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора, в том числе муниципального контракта, либо путем принятия администрацией Анжеро-Судженского городского округа соответствующего акта (далее - поручение оператора). Лицо, осуществляющее обработку персональных данных по поручению оператора, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные Законом № 152-ФЗ, соблюдать конфиденциальность персональных данных, принимать необходимые меры, направленные на обеспечение выполнения обязанностей, предусмотренных Законом № 152-ФЗ.
В поручении оператора должны быть определены перечень персональных данных, перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, цели их обработки, должна быть установлена обязанность такого лица соблюдать конфиденциальность персональных данных, требования, предусмотренные частью 5 статьи 18 и статьей 18.1 Закона 152-ФЗ, обязанность по запросу оператора персональных данных в течение срока действия поручения оператора, в том числе до обработки персональных данных, предоставлять документы и иную информацию, подтверждающие принятие мер и соблюдение в целях исполнения поручения оператора требований, установленных в соответствии с настоящей статьей, обязанность обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны требования к защите обрабатываемых персональных данных в соответствии со статьей 19 Закона 152-ФЗ, в том числе требование об уведомлении оператора о случаях, предусмотренных частью 3.1 статьи 21 Закона 152-ФЗ.

6. Согласие субъекта персональных данных на обработку 
его персональных данных

6.1. Субъект персональных данных принимает решение о предоставлении его персональных данных (приложение № 1 к настоящему Положению) и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на обработку персональных данных должно быть конкретным, предметным, информированным и сознательным, и однозначным. Согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем в любой позволяющей подтвердить факт его получения форме, если иное не установлено законодательством РФ. В случае получения согласия на обработку персональных данных от представителя субъекта персональных данных полномочия данного представителя на дачу согласия от имени субъекта персональных данных проверяются оператором.
6.2. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных. В случае отзыва субъектом персональных данных согласия на обработку персональных данных оператор вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в пункте 5.1 статьи 5, пункте  7.2 статьи 7 и пункте 9.2 статьи 9 настоящего Положения.
6.3. Обязанность представить доказательство получения согласия субъекта персональных данных на обработку его персональных данных или доказательство наличия оснований, обозначенных в пункте 6.2 настоящего Положения, возлагается на оператора.
6.4. В случаях, предусмотренных Законом № 152-ФЗ, обработка персональных данных осуществляется только с согласия в письменной форме субъекта персональных данных. Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с федеральным законом электронной подписью. 
Согласие в письменной форме субъекта персональных данных на обработку его персональных данных должно включать в себя, в частности:
а) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;
б) фамилию, имя, отчество, адрес представителя субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего полномочия этого представителя (при получении согласия от представителя субъекта персональных данных);
в) наименование или фамилию, имя, отчество и адрес оператора, получающего согласие субъекта персональных данных;
г) цель обработки персональных данных;
д) перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;
е) наименование или фамилию, имя, отчество и адрес места жительства лица, осуществляющего обработку персональных данных по поручению оператора, если обработка будет поручена такому лицу;
ж) перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;
з) срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом;
и) подпись субъекта персональных данных.
6.5. Персональные данные могут быть получены оператором от лица, не являющегося субъектом персональных данных, при условии предоставления оператору подтверждения наличия оснований, указанных в пункте 5.1 статьи 5, пункте 7.2 статьи 7 и пункте 9.2 статьи 9 настоящего Положения.
6.6. Требования к содержанию согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, устанавливаются уполномоченным органом по защите прав субъектов персональных данных.


7. Специальные категории персональных данных

7.1. Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, не допускается, за исключением случаев, предусмотренных пунктом 7.2 настоящего Положения.
7.2. Обработка указанных в пункте 7.1 настоящего Положения специальных категорий персональных данных допускается в случаях, если:
а) субъект персональных данных дал согласие в письменной форме на обработку своих персональных данных;
б) обработка персональных данных, разрешенных субъектом персональных данных для распространения, осуществляется с соблюдением запретов и условий, предусмотренных статьей 8 настоящего Положения.
в) обработка персональных данных осуществляется в соответствии с законодательством о государственной социальной помощи, трудовым законодательством, пенсионным законодательством Российской Федерации;
 г) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия субъекта персональных данных невозможно;
д) обработка персональных данных необходима для установления или осуществления прав субъекта персональных данных или третьих лиц, а равно и в связи с осуществлением правосудия;
е) обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации об обороне, о безопасности, о противодействии терроризму, о транспортной безопасности, о противодействии коррупции, об оперативно-розыскной деятельности, об исполнительном производстве, уголовно-исполнительным законодательством Российской Федерации;
ж) обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации о гражданстве Российской Федерации.
з) в иных случаях, предусмотренных федеральным законодательством.


8. Особенности обработки персональных данных, разрешенных субъектом персональных данных для распространения

8.1. Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных. Оператор обязан обеспечить субъекту персональных данных возможность определить перечень персональных данных по каждой категории персональных данных, указанной в согласии на обработку персональных данных, разрешенных субъектом персональных данных для распространения.
8.2. В случае раскрытия персональных данных неопределенному кругу лиц самим субъектом персональных данных без предоставления оператору согласия, предусмотренного настоящей статьей, обязанность предоставить доказательства законности последующего распространения или иной обработки таких персональных данных лежит на каждом лице, осуществившем их распространение или иную обработку.
8.3. В случае, если персональные данные оказались раскрытыми неопределенному кругу лиц вследствие правонарушения, преступления или обстоятельств непреодолимой силы, обязанность предоставить доказательства законности последующего распространения или иной обработки таких персональных данных лежит на каждом лице, осуществившем их распространение или иную обработку.
8.4. В случае, если из предоставленного субъектом персональных данных согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, не следует, что субъект персональных данных согласился с распространением персональных данных, такие персональные данные обрабатываются оператором, которому они предоставлены субъектом персональных данных, без права распространения.
8.5. В случае, если из предоставленного субъектом персональных данных согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, не следует, что субъект персональных данных не установил запреты и условия на обработку персональных данных, предусмотренные пунктом 8.9 настоящей статьи, или если в предоставленном субъектом персональных данных таком согласии не указаны категории и перечень персональных данных, для обработки которых субъект персональных данных устанавливает условия и запреты в соответствии с пунктом 8.9 настоящей статьи, такие персональные данные обрабатываются оператором, которому они предоставлены субъектом персональных данных, без передачи (распространения, предоставления, доступа) и возможности осуществления иных действий с персональными данными неограниченному кругу лиц.
8.6. Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, может быть предоставлено оператору:
1) непосредственно;
2) с использованием информационной системы уполномоченного органа по защите прав субъектов персональных данных.
8.7. Правила использования информационной системы уполномоченного органа по защите прав субъектов персональных данных, в том числе порядок взаимодействия субъекта персональных данных с оператором, определяются уполномоченным органом по защите прав субъектов персональных данных.
8.8. Молчание или бездействие субъекта персональных данных ни при каких обстоятельствах не может считаться согласием на обработку персональных данных, разрешенных субъектом персональных данных для распространения.
[bookmark: Par13]8.9. В согласии на обработку персональных данных, разрешенных субъектом персональных данных для распространения, субъект персональных данных вправе установить запреты на передачу (кроме предоставления доступа) этих персональных данных оператором неограниченному кругу лиц, а также запреты на обработку или условия обработки (кроме получения доступа) этих персональных данных неограниченным кругом лиц. Отказ оператора в установлении субъектом персональных данных запретов и условий, предусмотренных настоящей статьей, не допускается.
8.10. Оператор обязан в срок не позднее трех рабочих дней с момента получения соответствующего согласия субъекта персональных данных опубликовать информацию об условиях обработки и о наличии запретов и условий на обработку неограниченным кругом лиц персональных данных, разрешенных субъектом персональных данных для распространения.
8.11. Установленные субъектом персональных данных запреты на передачу (кроме предоставления доступа), а также на обработку или условия обработки (кроме получения доступа) персональных данных, разрешенных субъектом персональных данных для распространения, не распространяются на случаи обработки персональных данных в государственных, общественных и иных публичных интересах, определенных законодательством Российской Федерации.
8.12. Передача (распространение, предоставление, доступ) персональных данных, разрешенных субъектом персональных данных для распространения, должна быть прекращена в любое время по требованию субъекта персональных данных. Данное требование должно включать в себя фамилию, имя, отчество (при наличии), контактную информацию (номер телефона, адрес электронной почты или почтовый адрес) субъекта персональных данных, а также перечень персональных данных, обработка которых подлежит прекращению. Указанные в данном требовании персональные данные могут обрабатываться только оператором, которому оно направлено.
8.13. Действие согласия субъекта персональных данных на обработку персональных данных, разрешенных субъектом персональных данных для распространения, прекращается с момента поступления оператору требования, указанного в пункте 8.12 настоящей статьи.
8.14. Субъект персональных данных вправе обратиться с требованием прекратить передачу (распространение, предоставление, доступ) своих персональных данных, ранее разрешенных субъектом персональных данных для распространения, к любому лицу, обрабатывающему его персональные данные, в случае несоблюдения положений настоящей статьи или обратиться с таким требованием в суд. Данное лицо обязано прекратить передачу (распространение, предоставление, доступ) персональных данных в течение трех рабочих дней с момента получения требования субъекта персональных данных или в срок, указанный во вступившем в законную силу решении суда, а если такой срок в решении суда не указан, то в течение трех рабочих дней с момента вступления решения суда в законную силу.
8.15. Требования настоящей статьи не применяются в случае обработки персональных данных в целях выполнения, возложенных законодательством Российской Федерации на государственные органы, муниципальные органы, а также на подведомственные таким органам организации функций, полномочий и обязанностей.

9. Биометрические персональные данные

9.1. Сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность (биометрические персональные данные) и которые используются оператором для установления личности субъекта персональных данных, могут обрабатываться только при наличии согласия в письменной форме субъекта персональных данных, за исключением случаев, предусмотренных пунктом 9.2 настоящей статьи.
9.2. Обработка биометрических персональных данных может осуществляться без согласия субъекта персональных данных в связи с реализацией международных договоров Российской Федерации о реадмиссии, в связи с осуществлением правосудия и исполнением судебных актов, в связи с проведением обязательной государственной дактилоскопической регистрации, обязательной государственной геномной регистрации, а также в случаях, предусмотренных законодательством Российской Федерации об обороне, о безопасности, о противодействии терроризму, о транспортной безопасности, о противодействии коррупции, об оперативно-розыскной деятельности, о государственной службе, уголовно-исполнительным законодательством Российской Федерации, законодательством Российской Федерации о порядке выезда из Российской Федерации и въезда в Российскую Федерацию, о гражданстве Российской Федерации, законодательством Российской Федерации о нотариате.
9.3. Предоставление биометрических персональных данных не может быть обязательным, за исключением случаев, предусмотренных пункта 9.2 настоящей статьи. Оператор не вправе отказывать в обслуживании в случае отказа субъекта персональных данных предоставить биометрические персональные данные и (или) дать согласие на обработку персональных данных, если в соответствии с федеральным законом получение оператором согласия на обработку персональных данных не является обязательным.


10. Порядок обработки персональных данных субъектов
персональных данных в информационных системах

[bookmark: P209]10.1. Обработка персональных данных в администрации Анжеро-Судженского городского округа осуществляется:
10.1.2. В информационных системах "1С: Предприятие 7", "1С: Архив 3.0", "Контур - Гособлако", "ПАРУС - Бухгалтерия";
10.1.3. На автоматизированных рабочих местах сотрудников "Контур - Гособлако", ответственных за ведение кадровой работы.
10.2. Информационные системы "1С: Предприятие 7", "1С: Архив 3.0", "Контур - Гособлако", "ПАРУС - Бухгалтерия", содержат персональные данные муниципальных служащих и лиц, замещающих муниципальные должности администрации Анжеро-Судженского городского округа и физических лиц, являющихся стороной гражданско-правовых договоров, заключаемых администрацией Анжеро-Судженского городского округа, и включает:
1. фамилию, имя, отчество субъекта персональных данных;
2. дату рождения субъекта персональных данных;
3. место рождения субъекта персональных данных;
4. серию и номер основного документа, удостоверяющего личность субъекта персональных данных, сведения о дате выдачи указанного документа и выдавшем его органе;
5. адрес места жительства субъекта персональных данных;
6. почтовый адрес субъекта персональных данных;
7. телефон субъекта персональных данных;
8. ИНН субъекта персональных данных;
9. табельный номер субъекта персональных данных;
10. должность субъекта персональных данных;
11. номер приказа и дату приема на работу (увольнения) субъекта персональных данных.
10.3. На автоматизированных рабочих местах сотрудников администрации Анжеро-Судженского городского округа, ответственных за ведение кадровой работы, осуществляется обработка персональных данных в соответствии со статьей 14 настоящего Положения.




11. Права субъекта персональных данных

11.1. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:
а) подтверждение факта обработки персональных данных оператором;
б) правовые основания и цели обработки персональных данных;
в) цели и применяемые оператором способы обработки персональных данных;
г) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;
д) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
е) сроки обработки персональных данных, в том числе сроки их хранения;
ж) порядок осуществления субъектом персональных данных прав, предусмотренных Законом №152-ФЗ;
з) информацию об осуществленной или о предполагаемой трансграничной передаче данных;
и) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;
к) информацию о способах исполнения оператором обязанностей, установленных статьей 12 настоящего Положения;
л) иные сведения, предусмотренные федеральным законодательством.
11.2. Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
11.3. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если:
1) обработка персональных данных, включая персональные данные, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;
2) обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;
3) обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма;
4) доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;
5) обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.
11.4. Если субъект персональных данных считает, что оператор осуществляет обработку его персональных данных с нарушением требований федерального законодательства или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.
11.5. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.
11.6. Запрещается принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, за исключением случаев, предусмотренных пунктом 11.7 настоящей статьи.
[bookmark: Par1]11.7. Решение, порождающее юридические последствия в отношении субъекта персональных данных или иным образом затрагивающее его права и законные интересы, может быть принято на основании исключительно автоматизированной обработки его персональных данных только при наличии согласия в письменной форме субъекта персональных данных или в случаях, предусмотренных федеральными законами, устанавливающими также меры по обеспечению соблюдения прав и законных интересов субъекта персональных данных.
[bookmark: Par2]11.8. Оператор обязан разъяснить субъекту персональных данных порядок принятия решения на основании исключительно автоматизированной обработки его персональных данных и возможные юридические последствия такого решения, предоставить возможность заявить возражение против такого решения, а также разъяснить порядок защиты субъектом персональных данных своих прав и законных интересов.
11.9 Оператор обязан рассмотреть возражение, указанное в пункте 11.8 настоящей статьи, в течение тридцати дней со дня его получения и уведомить субъекта персональных данных о результатах рассмотрения такого возражения.

12. Обязанности оператора

12.1. При сборе персональных данных оператор обязан предоставить субъекту персональных данных по его просьбе информацию, предусмотренную пунктом 11.1 настоящего Положения.
12.2. Если в соответствии с федеральным законом предоставление персональных данных и (или) получение оператором согласия на обработку персональных данных являются обязательными, оператор обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные и (или) дать согласие на их обработку.
 12.3. Если персональные данные получены не от субъекта персональных данных, оператор, за исключением случаев, предусмотренных пунктом 11.4 Положения, до начала обработки таких персональных данных обязан предоставить субъекту персональных данных следующую информацию:
а) наименование либо фамилия, имя, отчество и адрес оператора или его представителя;
б) цель обработки персональных данных и ее правовое основание;
в) перечень персональных данных;
г) предполагаемые пользователи персональных данных;
д) установленные настоящим Федеральным законом права субъекта персональных данных;
е) источник получения персональных данных.
12.4. Оператор освобождается от обязанности предоставить субъекту персональные данные, предусмотренные пунктом 12.3 настоящего Положения, в случаях, если:
а) субъект персональных данных уведомлен об осуществлении обработки его персональных данных соответствующим оператором;
б) персональные данные получены оператором на основании федерального закона или в связи с исполнением договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных;
в) обработка персональных данных, разрешенных субъектом персональных данных для распространения, осуществляется с соблюдением запретов и условий, предусмотренных статьей 8 настоящего Положения;
г) оператор осуществляет обработку персональных данных для статистических или иных исследовательских целей, для осуществления профессиональной деятельности журналиста либо научной, литературной или иной творческой деятельности, если при этом не нарушаются права и законные интересы субъекта персональных данных;
д) предоставление субъекту персональных данных сведений, предусмотренных пунктом 12.3 настоящего Положения, нарушает права и законные интересы третьих лиц.
12.5. Оператор обязан принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Законом № 152-ФЗ и принятыми в соответствии с ним нормативными правовыми актами. Оператор самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Законом № 152-ФЗ и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено Законом № 152-ФЗ или другими федеральными законами. К таким мерам могут, в частности, относиться:
а) назначение оператором, являющимся юридическим лицом, ответственного за организацию обработки персональных данных;
б) издание оператором, являющимся юридическим лицом, документов, определяющих политику оператора в отношении обработки персональных данных, локальных актов по вопросам обработки персональных данных, определяющих для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований, а также локальных актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений. Такие документы и локальные акты не могут содержать положения, ограничивающие права субъектов персональных данных, а также возлагающие на операторов не предусмотренные законодательством Российской Федерации полномочия и обязанности;
 в) применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии с пунктом 10.7 настоящего Положения;
г) осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных Закону № 152-ФЗ и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора;
д) оценка вреда в соответствии с требованиями, установленными уполномоченным органом по защите прав субъектов персональных данных, который может быть причинен субъектам персональных данных в случае нарушения Закона 152-ФЗ, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Законом 152-ФЗ;
 е) ознакомление работников оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.
12.6. Оператор обязан опубликовать или иным образом обеспечить неограниченный доступ к документу, определяющему его политику в отношении обработки персональных данных, к сведениям о реализуемых требованиях к защите персональных данных. Оператор, осуществляющий сбор персональных данных с использованием информационно-телекоммуникационных сетей, обязан опубликовать в соответствующей информационно-телекоммуникационной сети, в том числе на страницах принадлежащего оператору сайта в информационно-телекоммуникационной сети "Интернет", с использованием которых осуществляется сбор персональных данных, документ, определяющий его политику в отношении обработки персональных данных, и сведения о реализуемых требованиях к защите персональных данных, а также обеспечить возможность доступа к указанному документу с использованием средств соответствующей информационно-телекоммуникационной сети.
 12.7. Оператор при обработке персональных данных обязан принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
Обеспечение безопасности персональных данных достигается, в частности:
а) определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
б) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;
в) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;
г) применением для уничтожения персональных данных, прошедших в установленном порядке процедуру оценки соответствия средств защиты информации, в составе которых реализована функция уничтожения информации;
д) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
е) учетом машинных носителей персональных данных;
ё) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер, в том числе мер по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы персональных данных и по реагированию на компьютерные инциденты в них;
ж) восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
з) установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;
и) контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.
12.8. Использование и хранение биометрических персональных данных вне информационных систем персональных данных могут осуществляться только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения.
12.9. Оператор обязан в порядке, определенном федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, обеспечивать взаимодействие с государственной системой обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, включая информирование его о компьютерных инцидентах, повлекших неправомерную передачу (предоставление, распространение, доступ) персональных данных.
12.10. Оператор обязан сообщить в порядке, предусмотренном статьей 11 настоящего Положения, субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение десяти рабочих дней с даты получения запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
12.11. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя оператор обязан дать в письменной форме мотивированный ответ, содержащий ссылку на положение пункта 11.3 статьи 11 настоящего Положения или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий десяти рабочих дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
12.12. Оператор обязан предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные. Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.
12.13. Оператор обязан сообщить в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение десяти рабочих дней с даты получения такого запроса. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес уполномоченного органа по защите прав субъектов персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
 12.14. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных оператор обязан осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечить их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц.
12.15. В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, оператор обязан с момента выявления такого инцидента оператором, уполномоченным органом по защите прав субъектов персональных данных или иным заинтересованным лицом уведомить уполномоченный орган по защите прав субъектов персональных данных:
1) в течение двадцати четырех часов о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставить сведения о лице, уполномоченном оператором на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом;
2) в течение семидесяти двух часов о результатах внутреннего расследования выявленного инцидента, а также предоставить сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии).
12.16. В случае подтверждения факта неточности персональных данных оператор на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные либо обеспечить их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных.
12.17. В случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.
12.18. В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных настоящим Федеральным законом или другими федеральными законами.
12.19. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных настоящим Федеральным законом или другими федеральными законами.
12.20. В случае обращения субъекта персональных данных к оператору с требованием о прекращении обработки персональных данных оператор обязан в срок, не превышающий десяти рабочих дней с даты получения оператором соответствующего требования, прекратить их обработку или обеспечить прекращение такой обработки (если такая обработка осуществляется лицом, осуществляющим обработку персональных данных), за исключением случаев, предусмотренных в пункте 5.1 статьи 5, пункте  7.2 статьи 7 и пункте 9.2 статьи 9 настоящего Положения.
Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
12.21. В случае отсутствия возможности уничтожения персональных данных в течение установленного срока, оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами.
12.22. Подтверждение уничтожения персональных данных в случаях, предусмотренных настоящей статьей, осуществляется в соответствии с требованиями, установленными уполномоченным органом по защите прав субъектов персональных данных.
12.23. При сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети "Интернет", оператор обязан обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в подпунктах б), в), е) статьи 5 настоящего Положения.


13. Лицо, ответственное за организацию обработки персональных данных в администрации Анжеро-Судженского городского округа 

13.1. Оператор назначает лицо, ответственное за организацию обработки персональных данных.
13.2. Лицо, ответственное за организацию обработки персональных данных, получает указания непосредственно от главы Анжеро-Судженского городского округа и подотчетно ему.
13.3. Лицо, ответственное за организацию обработки персональных данных, в частности, обязано:
а) осуществлять внутренний контроль за соблюдением оператором и его работниками законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;
б) доводить до сведения работников оператора положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;
в) организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов:
г) организовывать принятие правовых, организационных и технических мер для обеспечения защиты персональных данных, обрабатываемых в администрации Анжеро-Судженского городского округа, от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий.
13.4. Лицо, ответственное за организацию обработки персональных данных имеет право:
а) запрашивать у гражданских служащих информацию, необходимую для реализации своих полномочий; 
б) давать в пределах предоставленных полномочий поручения гражданскому служащему, уполномоченному на обработку персональных данных, о разработке мероприятий по совершенствованию безопасности обработки персональных данных; в) принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации в области персональных данных; 
г) осуществлять подготовку предложений по совершенствованию организационных, технологических и технических мер защиты обработки персональных данных в администрации Анжеро-Судженского городского округа.

14. Особенности обработки персональных данных муниципальных служащих, лиц замещающих муниципальную должность в администрации Анжеро-Судженского городского округа, уволенных лиц и граждан, поступающих на работу в администрацию Анжеро-Судженского городского округа

14.1. Под персональными данными лиц, замещающих муниципальную должность, муниципальных служащих администрации Анжеро-Судженского городского округа понимаются сведения о фактах, событиях и обстоятельствах жизни вышеуказанных лиц, позволяющие идентифицировать их личность и содержащиеся в их личных делах либо подлежащие включению в личное дело в соответствии с настоящей статьей.
14.2. Сведения, представленные в соответствии с законодательством гражданином при поступлении на муниципальную службу или назначении на муниципальную должность, могут подвергаться проверке в установленном федеральными законами порядке.
14.3. В состав документов, содержащих персональные данные муниципальных служащих, лиц, замещающих муниципальные должности в администрации Анжеро-Судженского городского округа, могут входить:
комплексы документов, сопровождающие процесс оформления трудовых правоотношений гражданина (о приеме на работу, переводе, увольнении и т. д.);
комплексы материалов по анкетированию, тестированию, проведению собеседований с кандидатами на должность;
подлинники и копии распоряжений по личному составу;
личные дела и трудовые книжки сотрудников;
дела, содержащие основания к распоряжениям по личному составу;
штатное расписание;
журналы табельного учета;
дела, содержащие материалы аттестации сотрудников, служебных расследований и т.п.;
справочно-информационный банк данных по персоналу - учетно-справочный аппарат (картотеки, журналы, базы данных, списки сотрудников и т.д.);
копии отчетов по кадровым вопросам, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения.
14.4. Представитель нанимателя в лице ответственного за организацию обработки данных обеспечивает защиту персональных данных муниципальных служащих, лиц замещающих муниципальные должности, содержащихся в их личных делах, от неправомерного их использования или утраты.
14.5. При обработке персональных данных лиц, замещающих муниципальную должность, муниципальных служащих администрации Анжеро-Судженского городского округа лицо, ответственное за ведение кадровой работы в администрации Анжеро-Судженского городского округа обязано соблюдать следующие требования:
а) обработка персональных данных осуществляется в целях обеспечения соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации, содействия лицу, замещающему муниципальную должность в прохождении службы, муниципальному служащему в прохождении муниципальной службы Российской Федерации (далее - муниципальная служба), в обучении и должностном росте, обеспечения личной безопасности лица, замещающих муниципальную должность, муниципального служащего и членов их семей, а также в целях обеспечения сохранности принадлежащего им имущества и имущества администрации Анжеро-Судженского городского округа, учета результатов исполнения ими должностных обязанностей;
б) персональные данные следует получать лично у лица, замещающего муниципальную должность, муниципального служащего администрации Анжеро-Судженского городского округа. В случае возникновения необходимости получения персональных данных у третьей стороны следует известить об этом вышеуказанных лиц заранее, получить их письменное согласие и сообщить о целях, предполагаемых источниках и способах получения персональных данных;
в) запрещается обрабатывать и приобщать к личному делу лица, замещающего муниципальную должность, муниципального служащего не установленные федеральными законами персональные данные о его политических, религиозных и иных убеждениях, частной жизни, членстве в общественных объединениях, в том числе в профессиональных союзах;
г) при принятии решений, затрагивающих интересы лица, замещающего муниципальную должность, муниципального служащего, запрещается основываться на их персональных данных, полученных исключительно в результате их автоматизированной обработки или с использованием электронных носителей;
д) защита персональных данных лица, замещающего муниципальную должность, муниципального служащего от неправомерного их использования или утраты обеспечивается за счет средств администрации Анжеро-Судженского городского округа в порядке, установленном федеральными законами;
е) передача персональных данных лица, замещающего муниципальную должность, муниципального служащего третьей стороне не допускается без письменного согласия гражданского служащего, за исключением случаев, установленных федеральным законом.
14.6. В целях обеспечения защиты персональных данных, хранящихся в личных делах муниципальных служащих, лиц замещающих муниципальную должность и иных работников, они имеют право:
а) получать полную информацию о своих персональных данных и обработке этих данных (в том числе автоматизированной);
б) осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных федеральным законом;
в) требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушением Закона №152-ФЗ. При отказе представителя нанимателя или уполномоченного им лица исключить или исправить персональные данные муниципальный служащий, лицо замещающее муниципальную должность или иной работник имеет право заявить в письменной форме представителю нанимателя или уполномоченному им лицу о своем несогласии, обосновав соответствующим образом такое несогласие. Персональные данные оценочного характера он имеет право дополнить заявлением, выражающим его собственную точку зрения;
г) требовать от представителя нанимателя или уполномоченного им лица уведомления всех лиц, которым ранее были сообщены неверные или неполные персональные данные муниципального служащего, лица замещающего муниципальную должность или иного работника, обо всех произведенных в них изменениях или исключениях из них;
д) обжаловать в суд любые неправомерные действия или бездействие представителя нанимателя или уполномоченного им лица при обработке или уполномоченного им лица при обработке и защите персональных данных муниципального служащего, лица замещающего муниципальную должность или иного работника.
14.7. Специалист, осуществляющий ведение и хранение личных дел, может привлекаться в соответствии с законодательством Российской Федерации к дисциплинарной и иной ответственности за разглашение конфиденциальных сведений, содержащихся в указанных личных делах, а также за иные нарушения порядка ведения личных дел, установленного настоящим Положением.
14.8. Личные дела лиц, уволенных из администрации Анжеро-Судженского городского округа, хранятся в течение 10 лет со дня увольнения указанных лиц, после чего передаются в архив.

15. Передача персональных данных

15.1. При передаче персональных данных работников необходимо соблюдать следующие требования:
не сообщать персональные данные муниципальных служащих, лиц замещающих муниципальные должности третьей стороне без их письменного согласия, за исключением случаев, когда это необходимо в целях предупреждения угрозы его жизни и здоровью, а также в случаях, установленных федеральным законодательством;
не сообщать персональные данные муниципальных служащих, лиц замещающих муниципальные должности в коммерческих целях без их письменного согласия;
предупредить лиц, получающих персональные данные муниципальных служащих, лиц замещающих муниципальные должности о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены;
разрешать доступ к персональным данным муниципальных служащих, лиц замещающих муниципальные должности только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы им для выполнения своих должностных обязанностей.
15.2. Передаваемые из администрации Анжеро-Судженского городского округа отчетные и справочные сведения обязательно документируются в виде сводок, списков, справок и т.п. Устное сообщение сведений использовать не допускается. 
15.3. На документах, выходящих за пределы администрации Анжеро-Судженского городского округа и содержащих персональные данные муниципальных служащих, лиц замещающих муниципальные должности и иных работников, ставится гриф "Конфиденциально" или "Для служебного пользования". Копии документов остаются в администрации Анжеро-Судженского городского округа. 

16. Правила работы с документами, содержащими персональные данные

16.1. При хранении документов, содержащих персональные данные, уполномоченные лица обязаны соблюдать следующие требования:
личные карточки и личные дела сотрудников администрации Анжеро-Судженского городского округа, трудовые книжки и прочие документы, содержащие персональные данные и касающиеся вопросов кадровой работы, хранятся в сейфах, доступ к которым имеют специалисты, в чьи должностные обязанности входит осуществление кадровой работы;
бухгалтерские регистры и иные документы, содержащие персональные данные и касающиеся вопросов, входящих в должностные обязанности специалиста по бухгалтерскому учету, хранятся в запираемых шкафах или сейфах, доступ к которым имеют специалисты, в должностные обязанности которого входит ведение бухгалтерского учета;
гражданско-правовые договоры, содержащие персональные данные, хранятся в запираемых шкафах, доступ к которым имеют специалисты юридического направления и специалисты, в должностные обязанности которого входит ведение бухгалтерского учета;
иные документы, содержащие персональные данные и касающиеся вопросов, входящих в должностные обязанности определенного специалиста, хранятся в запираемых шкафах, доступ к которым имеют соответствующие специалисты.
16.2. Сотрудники администрации Анжеро-Судженского городского округа, имеющие доступ к документам, содержащим персональные данные и касающимся вопросов, входящих в их должностные обязанности, вправе снимать с них копии для служебного использования. К копиям указанных документов в полной мере применяются требования, указанные в пункте 16.1 настоящей статьи. Данные копии подлежат уничтожению в случае утраты необходимости в их дальнейшем использовании.
16.3. Ключи от указанных шкафов и сейфов должны находиться только у лиц, имеющих соответствующий доступ. 
16.4. При работе с документами, содержащими персональные данные, уполномоченные лица обязаны соблюдать следующие требования:
на рабочем столе уполномоченного лица находится только тот массив документов, содержащих персональные данные, с которым в настоящий момент он работает;
в конце рабочего дня все документы, содержащие персональные данные, должны быть убраны в соответствующие шкафы и сейфы, которые запираются; 
операции по проставлению печатей производятся только уполномоченными лицами.


17. Порядок доступа в помещения, в которых ведется обработка
персональных данных

17.1. Доступ в помещения, в которых ведется обработка персональных данных, в том числе хранятся персональные данные, содержащиеся на материальных носителях персональных данных, имеют работники администрации Анжеро-Судженского городского округа, уполномоченные на обработку персональных данных.
17.2. Пребывание лиц, не имеющих право на осуществление обработки персональных данных либо на осуществление доступа к персональным данным в помещениях, в которых ведется обработка персональных данных, возможно только в сопровождении работника администрации Анжеро-Судженского городского округа, уполномоченного на обработку персональных данных.




18.  Внутренний контроль соответствия обработки
персональных данных установленным требованиям

18.1. Внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных (далее - внутренний контроль) проводится в целях выявления и предотвращения нарушений законодательства Российской Федерации в области персональных данных в органах, организациях прокуратуры.
18.2. Внутренний контроль осуществляется лицом, ответственным за организацию обработки персональных данных.
18.3. Внутренний контроль подразделяется на плановый и внеплановый.
18.3.1. Плановый внутренний контроль проводится на основании плана, утвержденного главой Анжеро-Судженского городского округа. Срок проведения планового внутреннего контроля составляет 10 рабочих дней.
18.3.2. Внеплановый контроль проводится по решению лица, ответственного за организацию обработки персональных данных, на основании поступившего письменного или устного обращения от субъекта персональных данных о нарушении законодательства в области персональных данных. Внеплановый внутренний контроль должен быть завершен не позднее 30 дней со дня принятия решения о его проведении.
18.4. Результаты внутреннего контроля оформляются в виде справки.
При выявлении в ходе внутреннего контроля нарушений в справке отражаются перечень мероприятий по их устранению и соответствующие сроки.
18.5. О результатах внутреннего контроля и мерах, необходимых для устранения выявленных нарушений, главе Анжеро-Судженского городского округа докладывает лицо, ответственное за организацию обработки персональных данных.
18.6. В отношении персональных данных, ставших известными в ходе проведения внутреннего контроля лицу, ответственному за организацию обработки персональных данных, соблюдается конфиденциальность и обеспечивается безопасность при их обработке.



















Приложение №1
к Положению о защите персональных данных 
в администрации Анжеро-Судженского городского округа

В администрацию
Анжеро-Судженского городского округа
652470, г. Анжеро-Судженск, 
ул. Ленина, д. 6

СОГЛАСИЕ
на обработку персональных данных
	Я,
	                                                                                                                                         ,

	
	(Фамилия, Имя, Отчество)
	

	зарегистрированный по адресу:

	

	паспорт серии
	
	№
	
	выдан: 
	

	

	(кем, когда)

	своей волей и в своем интересе даю согласие администрации Анжеро- Судженского городского округа  на
	

	(обработку (указать кем - или третьим лицом), передачу (указать кому))

	следующих моих персональных данных:
(при получении согласия от представителя субъекта персональных данных указываются: фамилия, имя, отчество (при наличии), адрес представителя субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего полномочия этого представителя на обработку (любое действие (операцию) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение), предоставление, доступ, обезличивание, блокирование, удаление, уничтожение) следующих персональных данных: 

· фамилия, имя, отчество (при наличии) (в том числе прежние в случае их изменения, причина их изменения);
· дата и место рождения;
· сведения о гражданстве (в том числе предыдущих гражданствах, иных гражданствах);
· вид, серия, номер документа, удостоверяющего личность гражданина Российской Федерации, дата выдачи, наименование органа, выдавшего его);
· вид, серия, номер документа, удостоверяющего личность гражданина Российской Федерации за пределами Российской Федерации, дата выдачи, наименование органа, выдавшего его;
· адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания;
· номер телефона или сведения о других способах связи;
· реквизиты документа, подтверждающего регистрацию в системе индивидуального (персонифицированного) учета;
· идентификационный номер налогоплательщика;
· реквизиты страхового медицинского полиса обязательного медицинского страхования;
· реквизиты свидетельства государственной регистрации актов гражданского состояния;
· сведения о семейном положении;
· сведения о составе семьи: степень родства, фамилии, имена, отчества (при наличии), даты рождения, места рождения, места работы, адреса регистрации по месту жительства (месту пребывания), адреса фактического проживания близких родственников (отец, мать, братья, сестры и дети), а также супруги (супруга), бывших супругов, супругов братьев и сестер, братьев и сестер супругов;
· сведения о трудовой деятельности, включая работу по совместительству, предпринимательскую и иную деятельность, военную службу;
· сведения о воинском учете и реквизиты документов воинского учета (серия, номер, дата выдачи документов воинского учета, наименование органа, выдавшего его);
· сведения об образовании (когда и какие образовательные, научные и иные организации закончил, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация);
· сведения о послевузовском профессиональном образовании (аспирантура, адъюнктура, докторантура (наименование образовательного или научного учреждения, год окончания), ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов);
· сведения о владении языками народов Российской Федерации, иностранными языками;
· сведения о наличии (отсутствии) заболевания, препятствующего поступлению на муниципальную службу Российской Федерации или ее прохождению, результаты обязательных медицинских осмотров (обследований), а также обязательного психиатрического освидетельствования;
· сведения о прохождении муниципальной службы (работы), в том числе: дата, основания поступления на муниципальную службу (работу) и назначения на должность муниципальной службы, дата, основания назначения, перевода, перемещения на иную должность муниципальной службы (работы), наименование замещаемых должностей муниципальной службы с указанием структурных подразделений, размера денежного содержания (заработной платы), результатов аттестации на соответствие замещаемой должности муниципальной  службы, а также сведения о прежнем месте работы;
· сведения, содержащиеся в служебном контракте (трудовом договоре), дополнительных соглашениях к служебному контракту (трудовому договору);
· сведения о пребывании за границей (когда, где, с какой целью);
· сведения о классном чине федеральной государственной гражданской службы (дипломатическом ранге, воинском или специальном звании, классном чине правоохранительной службы, классном чине гражданской службы субъекта Российской Федерации), квалификационном разряде гражданской службы (квалификационном разряде или классном чине муниципальной службы), кем и когда присвоен;
· сведения о наличии (отсутствии) судимости;
· сведения об оформленных допусках к государственной тайне (форма, номер и дата);
· сведения о государственных наградах, иных наградах и знаках отличия (кем награжден и когда);
· сведения о профессиональной переподготовке и (или) повышении квалификации;
· фотография (для формирования личного дела, оформления служебного удостоверения, формирования анкет, установленных законодательством Российской Федерации);
· сведения о ежегодных оплачиваемых отпусках, учебных отпусках, отпусках по беременности и родам, отпусках по уходу за ребенком и отпусках без сохранения денежного содержания;
· сведения о доходах, расходах, об имуществе и обязательствах имущественного характера, а также о доходах, расходах, об имуществе и обязательствах имущественного характера членов семьи;
· номер расчетного счета;
· номер банковской карты;
· сведения о близких родственниках (отец, мать, братья, сестры и дети), а также супругах, в том числе бывших, супругах братьев и сестер, братьях и сестрах супругов, постоянно проживающих за границей и (или) оформляющих документы для выезда на постоянное место жительства в другое государство.

Вышеуказанные персональные данные предоставляются для обработки в целях обеспечения соблюдения в отношении меня законодательства Российской Федерации в сфере отношений, связанных с поступлением на муниципальную службу Российской Федерации (работу), ее прохождением и прекращением (служебных (трудовых) и непосредственно связанных с ними отношений), для реализации полномочий, возложенных законодательством Российской Федерации на администрацию Анжеро-Судженского городского округа.
Я ознакомлен(а) с тем, что:
согласие на обработку персональных данных действует с даты подписания настоящего согласия в течение всего срока прохождения муниципальной службы Российской Федерации (работы) у оператора и после его завершения;
согласие на обработку персональных данных может быть отозвано на основании письменного заявления в произвольной форме;
в случае отзыва согласия на обработку персональных данных оператор вправе продолжить обработку персональных данных без согласия при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных";
после увольнения с муниципальной службы Российской Федерации (прекращения трудовых отношений) персональные данные будут храниться оператором в течение предусмотренного законодательством Российской Федерации срока хранения документов;
персональные данные, предоставляемые в отношении третьих лиц, будут обрабатываться только в целях осуществления и выполнения, возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей.

	Дата начала обработки персональных данных
	

	
	(число, месяц, год)



	
	
	

	
	(подпись)
	(расшифровка подписи)



	


               
Приложение №2
к Положению о защите персональных данных 
в администрации Анжеро-Судженского городского округа



Типовая форма разъяснения
субъекту персональных данных юридических последствий отказа
предоставить свои персональные данные

    Мне, _________________________________________________________________,
                      (фамилия, имя, отчество (при наличии)
разъяснены  юридические  последствия  отказа предоставить свои персональные данные уполномоченным лицам администрации Анжеро-Судженского городского  округа.
    В  соответствии со 29 Федеральный закон от 02.03.2007 N 25-ФЗ «О муниципальной службе в Российской Федерации»  Положением  о  персональных данных федерального государственного  гражданского служащего Российской Федерации и ведении его личного дела, утвержденным Указом Президента Российской Федерации от 30 мая 2005  г. N 609,  статьями  65 и 86 Трудового кодекса Российской Федерации администрацией Анжеро-Судженского городского округа   определен   перечень   персональных   данных,  который  субъект персональных  данных  обязан предоставить уполномоченным лицам администрации Анжеро-Судженского городского округа в  связи  с  поступлением,  прохождением и прекращением   муниципальной службы  (работы).  Без представления субъектом персональных данных обязательных для заключения  служебного  контракта  (трудового  договора) сведений служебный контракт (трудовой договор) не может быть заключен.

    ______________                                        _________________
        (дата)                                                (подпись)
















Приложение №3
к Положению о защите персональных данных 
в администрации Анжеро-Судженского городского округа


Типовое обязательство
муниципального служащего администрации Анжеро-Судженского городского округа, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним служебного контракта прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей

    Я, ___________________________________________________________________,
             (фамилия, имя, отчество (при наличии), должность)
обязуюсь прекратить обработку персональных данных, ставших мне известными в связи с исполнением должностных обязанностей, в случае расторжения со мной служебного контракта.
    В  соответствии  со  статьей  7  Федерального закона от 27 июля 2006 г. N  152-ФЗ  "О  персональных  данных"  я уведомлен(а) о том,  что  операторы  и иные лица, получившие доступ к персональным данным, обязаны  не  раскрывать  третьим  лицам  и  не  распространять персональные данные,   ставшие   известными   мне  в  связи  с  исполнением  должностных обязанностей,  без  согласия  субъекта  персональных  данных,  если иное не предусмотрено законодательством Российской Федерации в области персональных данных, о муниципальной службе и о противодействии коррупции.
    Положения   законодательства  Российской  Федерации,  предусматривающие ответственность за нарушение требований Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных", мне разъяснены.

    ______________                                        _________________
        (дата)                                                            (подпись)

















Приложение №4
к Положению о защите персональных данных 
в администрации Анжеро-Судженского городского округа


ПРАВИЛА
РАБОТЫ С ОБЕЗЛИЧЕННЫМИ ДАННЫМИ В СЛУЧАЕ ОБЕЗЛИЧИВАНИЯ
ПЕРСОНАЛЬНЫХ ДАННЫХ В АДМИНИСТРАЦИИ АНЖЕРО-СУДЖЕНСКОГО ГОРОДСКОГО ОКРУГА

I. Общие положения

1. Настоящие Правила определяют порядок работы с обезличенными данными в администрации Анжеро-Судженского городского округа (далее – администрация АСГО) и разработаны в соответствии с:
Федеральным законом от 27 июля 2006 г. N 152-ФЗ "О персональных данных";
постановлением Правительства Российской Федерации от 21 марта 2012 г. N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами";
постановлением Правительства Российской Федерации от 1 ноября 2012 г. N 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» (далее - постановление Правительства Российской Федерации N 1119);
приказом Федеральной службы по техническому и экспертному контролю от 11 февраля 2013 г. N 17 "Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах" (далее - приказ ФСТЭК России N 17);
приказом Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций от 5 сентября 2013 г. N 996 "Об утверждении требований и методов по обезличиванию персональных данных" (далее - приказ Роскомнадзора N 996).

II. Порядок работы с обезличенными персональными данными

[bookmark: Par16]2. Обезличивание персональных данных в администрации АСГО проводится в статистических или иных исследовательских целях, а также с целью снижения ущерба от разглашения защищаемых персональных данных, снижения класса автоматизированных информационных систем, оператором которых является администрация АСГО (далее - автоматизированные информационные системы) и по достижении целей обработки персональных данных или в случае утраты необходимости в достижении этих целей.
3. Обезличиванию подвергаются персональные данные, обработка которых осуществляется в автоматизированных информационных системах.
4. Обезличивание персональных данных, обрабатываемых в автоматизированных информационных системах, осуществляется методами, определенными приказом Роскомнадзора N 996.
5. В процессе реализации процедуры обезличивания персональных данных следует соблюдать требования, предъявляемые к выбранному методу обезличивания, установленные приказом Роскомнадзора N 996.
6. Перечень работников администрации АСГО, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, утверждается распоряжением администрации АСГО. Обязанности по обезличиванию персональных данных подлежат закреплению в должностных регламентах работников администрации АСГО.
[bookmark: Par21]7. В случае необходимости обезличивания персональных данных, обрабатываемых в автоматизированных информационных системах, работники, непосредственно осуществляющие обработку персональных данных, осуществляют подготовку предложений по обезличиванию персональных данных с обоснованием необходимости и метода обезличивания персональных данных и направляют указанную информацию в ответственному лицу в форме служебной записки, подписанной главой Анжеро-Судженского округа.
8. Обезличивание персональных данных, обрабатываемых в автоматизированных информационных системах, обеспечивает ответственное лицо в соответствии с  пунктом 7 настоящих Правил.
9. В случае принятия ответственным лицом решения о необходимости обезличивания персональных данных, обрабатываемых в автоматизированных информационных системах, в соответствии с пунктом 2 настоящих Правил, обезличивание персональных данных обеспечивается лицом, непосредственно осуществляющим обработку соответствующих персональных данных.
10. Обработка обезличенных персональных данных может осуществляться на бумажных носителях без использования средств автоматизации, а также в автоматизированных информационных системах.
11. При обработке обезличенных персональных данных в автоматизированных информационных системах необходимо соблюдение:
парольной защиты автоматизированных информационных систем;
антивирусной политики;
правил работы со съемными носителями (в случае их использования);
правил резервного копирования;
правил доступа в помещения, где расположены элементы автоматизированных информационных систем.
12. При хранении обезличенных персональных данных следует:
организовать раздельное хранение обезличенных персональных данных и дополнительной (служебной) информации о выбранном методе обезличивания персональных данных и параметрах процедуры обезличивания персональных данных;
обеспечивать конфиденциальность дополнительной (служебной) информации о выбранном методе обезличивания персональных данных и параметрах процедуры обезличивания персональных данных.
13. При обработке обезличенных персональных данных в автоматизированных информационных системах обеспечивается соблюдение требований к защите персональных данных при их обработке в информационных системах персональных данных, утвержденных постановлением Правительства Российской Федерации N 1119, а также организационно-технических мер по обеспечению безопасности персональных данных, определенных приказом ФСТЭК России N 17, с учетом уровней защищенности персональных данных, определенных для автоматизированных информационных систем, в которых осуществляется обработка персональных данных.
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